Администрация Чамзинского муниципального района
Республики Мордовия

ПОСТАНОВЛЕНИЕ
03.05.2018г.




                                                       № 277
р.п. Чамзинка
Об утверждении Требований по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных администрации Чамзинского муниципального района   

В целях исполнения Федерального закона от 27 июля 2006 года №152-ФЗ «О персональных данных», администрация Чамзинского муниципального района 

ПОСТАНОВЛЯЕТ:

1. Утвердить Требования по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных администрации Чамзинского муниципального района (3-го уровня защищенности) согласно приложению 1.

2. Утвердить Требования по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных администрации Чамзинского муниципального района (4-го уровня защищенности) согласно приложению 2.

3. Настоящее постановление вступает в силу со дня его официального опубликования в Информационном бюллетене Чамзинского муниципального района.

Глава Чамзинского муниципального района
                                        В.Г.Цыбаков

Приложение 1 

УТВЕРЖДЕНО

Постановлением администрации

Чамзинского муниципального

района Республики Мордовия

от __.__.2018г. №______

Требования по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных администрации Чамзинского муниципального района 

(3-го уровня защищенности)  
1 Общие положения

1.1 Данные требования по обеспечению безопасности персональных данных (далее ПДн) при их обработке в информационной системе персональных данных администрации Чамзинского муниципального района (далее – ИСПДн Учреждения) разработаны на основании следующих документов:

· постановления Правительства Российской Федерации от 1 ноября 2012 г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
· Приказа ФСТЭК России от 18 февраля 2013 г. N 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
1.2 Требования определяют совокупность организационных и технических мероприятий, необходимых для обеспечения заданного уровня безопасности персональных данных при их обработке в ИСПДн Учреждения. 

1.3 Требования распространяются только на ИСПДн Учреждения и её подсистемы.

2 Базовый набор требований

2.1 Для обеспечения 3-го уровня защищенности персональных данных при их обработке в информационных системах необходимо выполнение следующих требований:

1) организация режима обеспечения безопасности помещений, в которых размещена информационная система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;

2) обеспечение сохранности носителей персональных данных;
3) утверждение руководителем оператора документа, определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей;

4) использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз.
5) Назначение должностного лица (работника), ответственного за обеспечение безопасности персональных данных в информационной системе.

2.2 Состав и содержание мер по обеспечению безопасности персональных данных, необходимых для обеспечения 4 уровня защищенности Пдн на базовом уровне

	Условное обозначение и номер меры
	Содержание мер по обеспечению безопасности персональных данных

	
	

	I. Идентификация и аутентификация субъектов доступа и объектов доступа (ИАФ)

	ИАФ.1
	Идентификация и аутентификация пользователей, являющихся работниками оператора

	ИАФ.З
	Управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов

	ИАФ.4
	Управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации

	ИАФ.5
	Защита обратной связи при вводе аутентификационной информации

	ИАФ.6
	Идентификация и аутентификация пользователей, не являющихся работниками оператора (внешних пользователей)

	II. Управление доступом субъектов доступа к объектам доступа (УПД)

	УПД.1
	Управление (заведение, активация, блокирование и уничтожение) учетными записями пользователей, в   том числе внешних пользователей

	УПД.2
	Реализация необходимых методов (дискреционный, мандатный, ролевой или иной метод), типов (чтение, запись, выполнение или иной тип) и правил разграничения доступа

	УПД.З
	Управление (фильтрация, маршрутизация, контроль соединений, однонаправленная передача и иные способы управления) информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами

	УПД.4
	Разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы

	УПД.5
	Назначение минимально необходимых прав и привилегий пользователям, администраторам и лицам, обеспечивающим функционирование информационной системы

	УПД.6
	Ограничение неуспешных попыток входа в информационную систему (доступа к информационной системе)

	УПД.10
	Блокирование сеанса доступа в информационную систему после установленного времени бездействия (неактивности) пользователя или по его запросу

	УПД.11
	Разрешение (запрет) действий пользователей, разрешенных до идентификации и аутентификации

	УПД.13
	Реализация защищенного удаленного доступа субъектов доступа к объектам доступа через внешние информационно-телекоммуникационные сети

	УПД.14
	Регламентация и контроль использования в информационной системе технологий беспроводного доступа

	УПД.15
	Регламентация и контроль использования в информационной системе мобильных технических средств

	УПД.16
	Управление взаимодействием с информационными системами сторонних организаций (внешние информационные системы)

	III. Ограничение программной среды (ОПС)

	IV. Защита машинных носителей персональных данных (ЗНИ)

	ЗНИ.8
	Уничтожение (стирание) или обезличивание персональных данных на машинных носителях при их передаче между пользователями, в сторонние организации для ремонта или утилизации, а также контроль уничтожения (стирания или обезличивания

	V. Регистрация событий безопасности (РСБ)

	РСБ.1
	Определение событий безопасности, подлежащих регистрации, и сроков их хранения

	РСБ.2
	Определение состава и содержания информации о событиях безопасности, подлежащих регистрации

	РСБ.З
	Сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения

	РСБ. 7
	Защита информации о событиях безопасности

	VI. Антивирусная защита (АВЗ)

	АВ3.1
	Реализация антивирусной защиты

	АВ3.2
	Обновление базы данных признаков вредоносных компьютерных программ (вирусов)

	VII. Обнаружение вторжений (СОВ)

	VIII. Контроль (анализ) защищенности персональных данных (АНЗ)

	АНЗ.1
	Выявление, анализ уязвимостей информационной системы и оперативное устранение вновь выявленных уязвимостей

	АНЗ.2
	Контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации

	АНЗ.3
	Контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации

	АНЗ.4
	Контроль состава технических средств, программного обеспечения и средств защиты информации

	IХ. Обеспечение целостности информационной системы и персональных данных (ОЦЛ)

	X. Обеспечение доступности персональных данных (ОДТ)

	XI. Защита среды виртуализации (ЗСВ)

	ЗСВ.1
	Идентификация и аутентификация субъектов доступа и объектов доступа в виртуальной инфраструктуре, в том числе администраторов управления средствами виртуализации

	ЗСВ.2
	Управление доступом субъектов доступа к объектам доступа в виртуальной инфраструктуре, в том числе внутри виртуальных машин

	ЗСВ.3
	Регистрация событий безопасности в виртуальной инфраструктуре

	ЗСВ.9
	Реализация и управление антивирусной защитой в виртуальной инфраструктуре

	ЗСВ.10
	Разбиение виртуальной инфраструктуры на сегменты (сегментирование виртуальной инфраструктуры) для обработки персональных данных отдельным пользователем и (или) группой пользователей

	XII. Защита технических средств (ЗТС)

	ЗТС.3
	Контроль и управление физическим доступом к техническим средствам, средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены, исключающие несанкционированный физический доступ к средствам обработки информации, средствам защиты информации и средствам обеспечения функционирования информационной системы, в помещения и сооружения, в которых они установлены

	ЗТС.4
	Размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр

	XIII. Защита информационной системы, ее средств, систем связи и передачи данных (ЗИС)

	ЗИС.3
	Обеспечение защиты персональных данных от раскрытия, модификации и навязывания (ввода ложной информации) при ее передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны, в том числе беспроводным каналам связи

	ЗИС.20
	Защита беспроводных соединений, применяемых в информационной системе

	XIV. Выявление инцидентов и реагирование на них (ИНЦ)

	XV. Управление конфигурацией информационной системы и системы защиты персональных данных (УКФ)

	УКФ.1
	Определение лиц, которым разрешены действия по внесению изменений в конфигурацию информационной системы и системы защиты персональных данных

	УКФ.2
	Управление изменениями конфигурации информационной системы и системы защиты персональных данных

	УКФ.3
	Анализ потенциального воздействия планируемых изменений в конфигурации информационной системы и системы защиты персональных данных на обеспечение защиты персональных данных и согласование изменений в конфигурации информационной системы с должностным лицом (работником), ответственным за обеспечение безопасности персональных данных

	УКФ.4
	Документирование информации (данных) об изменениях в конфигурации информационной системы и системы защиты персональных данных


Приложение 2 

УТВЕРЖДЕНО

Постановлением администрации

Чамзинского муниципального

района Республики Мордовия

от __.__.2018г. №______

ТРЕБОВАНИЯ

по обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных администрации Чамзинского муниципального района (4-го уровня защищенности) 
3 Общие положения

3.1 Данные требования по обеспечению безопасности персональных данных (далее ПДн) при их обработке в информационной системе персональных данных администрации Чамзинского муниципального района (далее – ИСПДн Учреждения) разработаны на основании следующих документов:

· постановления Правительства Российской Федерации от 1 ноября 2012 г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
· Приказа ФСТЭК России от 18 февраля 2013 г. N 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
3.2 Требования определяют совокупность организационных и технических мероприятий, необходимых для обеспечения заданного уровня безопасности персональных данных при их обработке в ИСПДн Учреждения. 
3.3 Требования распространяются только на ИСПДн Учреждения и её подсистемы.

4 Базовый набор требований
2.1. Для обеспечения 4-го уровня защищенности персональных данных при их обработке в информационных системах необходимо выполнение следующих требований:

а) организация режима обеспечения безопасности помещений, в которых размещена информационная система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;

б) обеспечение сохранности носителей персональных данных;

 

в) утверждение руководителем оператора документа, определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей;

г) использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз.

2.2. СОСТАВ И СОДЕРЖАНИЕ МЕР ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ, НЕОБХОДИМЫХ ДЛЯ ОБЕСПЕЧЕНИЯ 4 УРОВНЯ ЗАЩИЩЕННОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ на базовом уровне

	Условное обозначение и номер меры
	Содержание мер по обеспечению безопасности персональных данных

	
	

	I. Идентификация и аутентификация субъектов доступа и объектов доступа (ИАФ)

	ИАФ.1
	Идентификация и аутентификация пользователей, являющихся работниками оператора

	ИАФ.З
	Управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов

	ИАФ.4
	Управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации

	ИАФ.5
	Защита обратной связи при вводе аутентификационной информации

	ИАФ.6
	Идентификация и аутентификация пользователей, не являющихся работниками оператора (внешних пользователей)

	II. Управление доступом субъектов доступа к объектам доступа (УПД)

	УПД.1
	Управление (заведение, активация, блокирование и уничтожение) учетными записями пользователей, в   том числе внешних пользователей

	УПД.2
	Реализация необходимых методов (дискреционный, мандатный, ролевой или иной метод), типов (чтение, запись, выполнение или иной тип) и правил разграничения доступа

	УПД.З
	Управление (фильтрация, маршрутизация, контроль соединений, однонаправленная передача и иные способы управления) информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами

	УПД.4
	Разделение полномочий (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование информационной системы

	УПД.5
	Назначение минимально необходимых прав и привилегий пользователям, администраторам и лицам, обеспечивающим функционирование информационной системы

	УПД.6
	Ограничение неуспешных попыток входа в информационную систему (доступа к информационной системе)

	УПД.13
	Реализация защищенного удаленного доступа субъектов доступа к объектам доступа через внешние информационно-телекоммуникационные сети

	УПД.14
	Регламентация и контроль использования в информационной системе технологий беспроводного доступа

	УПД.15
	Регламентация и контроль использования в информационной системе мобильных технических средств

	УПД.16
	Управление взаимодействием с информационными системами сторонних организаций (внешние информационные системы)

	III. Ограничение программной среды (ОПС)

	IV. Защита машинных носителей персональных данных (ЗНИ)

	V. Регистрация событий безопасности (РСБ)

	РСБ.1
	Определение событий безопасности, подлежащих регистрации, и сроков их хранения

	РСБ.2
	Определение состава и содержания информации о событиях безопасности, подлежащих регистрации

	РСБ.З
	Сбор, запись и хранение информации о событиях безопасности в течение установленного времени хранения

	РСБ. 7
	Защита информации о событиях безопасности

	VI. Антивирусная защита (АВЗ)

	АВ3.1
	Реализация антивирусной защиты

	АВ3.2
	Обновление базы данных признаков вредоносных компьютерных программ (вирусов)

	VII. Обнаружение вторжений (СОВ)

	VIII. Контроль (анализ) защищенности персональных данных (АНЗ)

	АНЗ.2
	Контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации

	IХ.Обеспечение целостности информационной системы и персональных данных (ОЦЛ)

	X. Обеспечение доступности персональных данных (ОДТ)

	XI. Защита среды виртуализации (ЗСВ)

	ЗСВ.1
	Идентификация и аутентификация субъектов доступа и объектов доступа в виртуальной инфраструктуре, в том числе администраторов управления средствами виртуализации

	ЗСВ.2
	Управление доступом субъектов доступа к объектам доступа в виртуальной инфраструктуре, в том числе внутри виртуальных машин

	XII. Защита технических средств (ЗТС)

	ЗТС.3
	Контроль и управление физическим доступом к техническим средствам, средствам защиты информации, средствам обеспечения функционирования, а также в помещения и сооружения, в которых они установлены, исключающие несанкционированный физический доступ к средствам обработки информации, средствам защиты информации и средствам обеспечения функционирования информационной системы, в помещения и сооружения, в которых они установлены

	ЗТС.4
	Размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр

	XIII. Защита информационной системы, ее средств, систем связи и передачи данных (ЗИС)

	ЗИС.3
	Обеспечение защиты персональных данных от раскрытия, модификации и навязывания (ввода ложной информации) при ее передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны, в том числе беспроводным каналам связи

	XIV. Выявление инцидентов и реагирование на них (ИНЦ)

	XV. Управление конфигурацией информационной системы и системы защиты персональных данных (УКФ)


3. Мероприятия по обеспечению безопасности персональных данных от несанкционированного доступа (далее – НСД) при их обработке в ИСПДн Учреждения
В комплекс мероприятий по защите персональных данных при их обработке в ИСПДн Учреждения от НСД и неправомерных действий входят следующие направления:
- защита от несанкционированного доступа, 
- антивирусная защита.

Мероприятия по защите ПДн реализуются в рамках подсистем:
· управления доступом;

· регистрации и учёта;

· обеспечения целостности;
· антивирусной защиты;
· межсетевого взаимодействия.

3.1. Требования к подсистеме управления доступом:
3.1.1. Должна осуществляться идентификация и проверка подлинности субъектов доступа при входе в систему по паролю условно-постоянного действия длинной не менее шести буквенно-цифровых символов.
3.2. Требования к подсистеме регистрации и учёта:

3.2.1. Регистрация входа (выхода) пользователя в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения информационной системы. В параметрах регистрации указываются дата и время входа (выхода) пользователя в систему (из системы) или загрузки (останова) системы, результат попытки входа (успешная или неуспешная), идентификатор (код или фамилия) пользователя, предъявленный при попытке доступа; 
3.3. Требования к подсистеме обеспечения целостности:

3.3.1. Физическая охрана информационной системы (устройств и носителей информации), предусматривающая контроль доступа в помещения информационной системы посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения информационной системы и хранилище носителей информации; 
3.4. Требования к подсистеме антивирусной защиты.
3.4.1. Должна проводиться автоматическая проверка на наличие вредоносных программ или последствий ПВМ при импорте в ИСПДн Учреждения всех программных модулей (прикладных программ), которые могут содержать ВП, по их типовым шаблонам и с помощью эвристического анализа.

3.4.2. Должны быть реализованы механизмы автоматического блокирования обнаруженных ВП путём их удаления из программных модулей или уничтожения.
3.5. Требования к подсистеме безопасного межсетевого взаимодействия
3.5.1. Обеспечение защиты персональных данных от раскрытия, модификации и навязывания (ввода ложной информации) при ее передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны, в том числе беспроводным каналам связи.
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